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Management-Briefing

NIS2 verstehen:
Was Geschaftsfuhrungen jetzt wissen mussen

Warum NIS2 kein weiteres IT Thema ist - sondern ein
Geschaftsrisiko fur Ihr Unternehmen

NIS2: Die unterschatzte Haftungsfalle fur GeschaftsfiUhrungen
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ZERTIFIZIERTER DATENSCHUTZ

Herzlich Willkommen!

NIS2 ist eines dieser Themen, die viele
Geschaftsfuhrungen bereits gehdrt haben jedoch

nur wenige wirklich einordnen kénnen. In meiner Tatigkeit als
externer DSB und Berater
Vielleicht geht es Ihnen ahnlich: erlebe ich zum Thema NIS2

oftmals dieselben Muster und
das unabhangig von Branche
oder der Grol3e des

Das Thema taucht “plotzlich” auf, es klingt sehr
technisch, abstrakt und nach einer weiteren
EU-Vorgabe. Und gleichzeitig bleibt das Gefuhl:

Unternehmens.
Sollte ich mich damit jetzt beschaftigen? Viele davon beruhen auf
Irrtimern, die auf den ersten
Dieses Dokument soll Ihnen genau dabei helfen. Blick meist logisch
Nicht mit Paragrafen, nicht mit Panik - sondern klingen, in der Praxis jedoch
mit Klarheit fur Sie als Geschaftsfuhrung. riskant sind:
Sie erhalten hier eine kompakte, verstandliche 1.“Wir sind zu klein, uns
Einordnung aus unternehmerischer Sicht: betrifft das nicht.”
2.“Unsere IT hat das schon im
e Worum es bei NIS2 wirklich geht Griff.”
e Warum das Thema “Chefsache” ist 3.“Wir warten ab, bis es
e und weshalb Abwarten aktuell die schlechteste konkreter wird.”

Option fur Sie ist

Was dabei oft Ubersehen wird:
NIS2 ist kein weiteres
IT-Projekt und keine
technische Detailfrage.

Dieses Dokument ist eine Einladung, sich sachlich
mit dem Thema auseinanderzusetzen, die Risiken
realistisch einzuschatzen und fundierte
Entscheidungen zu treffen, bevor Zeitdruck Es geht um Verantwortung,
entsteht. Organisation und
Entscheidungsstrukturen
und damit um die Rolle von

74 K Geschaftsfuhrungen.
/@xw«wfm hoed

Viele Unternehmen sind
betroffen, ohne es zu wissen.

externer zertifizierter Datenschutzbeauftragter
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ZERTIFIZIERTER DATENSCHUTZ

Was NIS2 wirklich bedeutet

J

NIS2 ist keine weitere Datenschutzregelung und auch kein reines IT-Thema

Diese EU-Richtlinie ist ein europaischer Rahmen, der die digitale Widerstandsfahigkeit von
Unternehmen absichern soll und dabei erstmals die Geschaftsfiihrung explizit in die
Verantwortung nimmt.

Vereinfacht gesagt geht es um eine zentrale Frage:

?0P

Ist Ihr Unternehmen in der Lage, digitale Risiken zu

erkennen, zu steuern und im Ernstfall handlungsfahig
zu bleiben?

Dabei steht nicht der einzelne Hackerangriff im Fokus, sondern das Gesamtbild:

Organisatorische Ablaufe Abhangigkeiten von IT-Systemen

Entscheidungsfahigkeit in

Klare Zustandigkeiten . ] )
Krisensituationen

info@datenschutz-kroes.at  <=m https://datenschutz-kroes.at
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ZERTIFIZIERTER DATENSCHUTZ

3 Kernaussagen von NIS2, die
Geschaftsfuhrungen kennen
sollten

0 NIS2 ist ein Management-Thema und kein IT-Projekt

NIS2 verlangt keine perfekte Technik, sondern strukturierte Verantwortungen.
Das bedeutet: <
[3 Risiken miissen bekannt sein
RLL

ﬁ-.:? Zustandigkeiten klar geregelt
’ <

gba Entscheidungen gut vorbereitet

Die IT ist ein Teil der L6sung jedoch nicht der alleinige Trager der Verantwortung.

e Die Verantwortung liegt bei der Unternehmensleitung

Erstmals wird klar definiert: Die Geschaftsfuhrung kann sich nicht darauf verlassen,
dass “jemand anderes” das Thema regelt.

Gefordert ist:
m Aktives Befassen mit Cyber-und Informations-

0 Sicherheits-Risiken

Nachvollziebare Entscheidungen

N

Dokumentierte MalBRnahmen

Nicht, um zu bestrafen sondern um Handlungsféahigkeit sicherzustellen.

info@datenschutz-kroes.at 4=m https://datenschutz-kroes.at
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Abwarten erhoht das Risiko - nicht die Sicherheit

Viele Unternehmen hoffen, dass
()

sie nicht betroffen sind

die EU-Richtlinie abgeschwacht wird

noch Zeit bleibt bis zur Umsetzung

In der Praxis zeigt sich jedoch:

Je spater Unternehmen starten, desto grol3er wird der Druck - organisatorisch,
personell und finanziell.

info@datenschutz-kroes.at  4=m https://datenschutz-kroes.at
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ZERTIFIZIERTER DATENSCHUTZ

NIS2: Warum diese EU-Richtlinie
fur Sie so eine starke Relevanz hat

Unabhdngig davon, ob lhr Unternehmen direkt oder indirekt betroffen ist:

G

. ‘ . Kunden

Partner

o] I-
oo

ﬁ Versicherungen

z ié}/% Lieferanten

werden kunftig verstarkt nachfragen, wie Ihr Unternehmen mit digitalen Risiken umgeht.

NIS 2 NIS2 liefert dafiir den

DIE UNTERSCHATZTE PFLICHT

FUR MITTELSTAND UND ZULIEFERER gesetZI ic h e n M a Bsta b!

info@datenschutz-kroes.at 4=m https://datenschutz-kroes.at
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ZERTIFIZIERTER DATENSCHUTZ

NIS2: Eine klare JA / NEIN
Orientierung far Geschaftsfuhrungen

Beantworten Sie die folgenden Fragen ehrlich mit einem Ja oder einem Nein.
Ein Z6gern oder ein “"Kommt drauf an” gilt in diesem Zusammenhang bereits als ein Nein.

Konnen Sie heute klar sagen, ob Ilhr Unternehmen von NIS2 betroffen ist?

(] Ja
D Nein

y## Nein=Handlungsbedarf
Unklarheit bedeutet Risiko - nicht erst das Gesetz.

Wissen Sie, welche digitalen Risiken fur Ilhr Unternehmen geschaftskritisch sind?

D Ja, dokumentiert und bewertet

D Nein

y#y Nein =NIS2 relevant

NIS2 verlangt keine Perfektion, sondern Bewusstsein und Struktur.

Ist eindeutig festgelegt, wer im Cyber-oder IT-Ernstfall entscheidet?

D Ja, inkl. Stellvertretung

D Nein

y#y Nein =klassischer Schwachpunkt

Unklare Zustandigkeiten sind einer der haufigsten Grinde fur spatere
Eskalationen und Streitigkeiten.

info@datenschutz-kroes.at 4=m
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@ Gibt es einen umsetzbaren Notfall- oder Krisenablaufplan?

D Ja, bekannt und realistisch

D Nein

y#¥y Nein =erhodhtes Risiko
Ein Plan, der nur “auf Papier” existiert, der zahlt hier nicht.

5 | Konnten Sie einem Kunden, Partner oder Versicherer heute konkret erklédren,
wie Sie mit Cyberrisiken umgehen?

D Ja, konkret und nachvollziehbar
D Nein

sy Nein =indirekte Betroffenheit
NIS2 wirkt auch ohne formale Pflicht.

lhre Einordnung:

D 0-1 x Nein
Gute Ausgangslage, dennoch lohnt eine strukturierte Uberpriufung.
[ ] 2-3xNein

Konkreter Handlungsbedarf - NIS2 ist fur Ihr Unternehmen relevant,
auch wenn noch Fragen offen sind.

D 4-5 x Nein
Hohe Unsicherheit - hier geht es weniger um Gesetze, sondern um
unternehmerische Verantwortung.

Wichtiger Hinweis:

Diese erste Orientierung ersetzt keine Rechtsprufung.
Sie zeigt jedoch sehr klar, ob ein weiteres Abwarten sinnvoll ist - oder riskant.

info@datenschutz-kroes.at 4=m https://datenschutz-kroes.at
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5 typische Denkfehler rund um NIS2
und warum sie gefahrlich sind

Im Umgang mit NIS2 begegnen mir immer wieder ahnliche Annahmen. Sie sind auf den
ersten Blick verstandlich - jedoch in der Praxis riskant.

“Wir sind zu klein, uns betrifft das Thema nicht.”

Viele Geschaftsfuhrer gehen davon aus, dass NIS2 nur grol3e Konzerne oder
kritische Infrastrukturen betrifft. Warum das gefahrlich ist:

e Grol3e allein schutzt nicht.

Entscheidend sind:

e Rolle in der Lieferkette

e Abhangigkeiten von IT-Systemen

e Auswirkungen eines Ausfalls

Kleinere Unternehmen sind haufig weniger vorbereitet, aber genauso
geschaftskritisch fur Kunden oder Partner.

“Unsere IT kimmert sich darum.”

IT-Abteilungen leisten hervorragende Arbeit - doch NIS2 geht Uber Technik
hinaus. Warum das gefahrlich ist:

NIS2 adressiert:

e Verantwortlichkeiten

e Entscheidungswege

e organisatorische Ablaufe

Das sind klassische Managementaufgaben, keine rein technischen
Themen.

info@datenschutz-kroes.at 4=m https://datenschutz-kroes.at
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ZERTIFIZIERTER DATENSCHUTZ

“Wir sind DSGVO-konform und das reicht aus.”

Datenschutz ist wichtig. Aber er ist nicht gleich Informationssicherheit.
Warum das gefahrlich ist:
e Die DSGVO schutzt personenbezogene Daten.
e NIS2 betrifft die Funktionsfahigkeit des Unternehmens insgesamt - inklusive
Systeme, Prozesse und Krisenmanagement.

Beides erganzt sich, ersetzt sich jedoch nicht.

“Wir warten ab, bis es konkreter wird.”

Abwarten wirkt rational - vor allem bei solch komplexen Regelungen.
Warum das gefahrlich ist:

In der Praxis bedeutet das Abwarten:

e weniger Zeit

e hoherer Druck

e teurere LOsungen

NIS2 belohnt keine spaten Reaktionen, sondern frithe Strukturen.

“Das betrifft nur unsere Rechtsabteilung.”

Manche Unternehmen delegieren das Thema vollstandig an Juristen oder
externe Berater. Warum das gefahrlich ist:

NIS2 ist kein reines Rechtsproblem. Es betrifft insbesondere:

e FuUhrung

e Organisation

e Entscheidungsfahigkeit

Ohne Einbindung der Geschaftsfuhrung bleibt jede MaBnahme wirkungslos.

info@datenschutz-kroes.at 4=m https://datenschutz-kroes.at
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Was diese 5 typischen Denkweisen
gemeinsam haben?

Sie entstehen nicht aus Nachlassigkeit, sondern aus dem Versuch,
die Komplexitat dieser EU-Richtlinie zu reduzieren.

0 %

$3% GENAU HIER LIEGT DAS RISIKO €&

Wichtige Einordnung

NIS2 verlangt keine sofortige Umsetzung aller Mal3nahmen.
Es verlangt Verstandnis, Priorisierung und bewusste Entscheidungen.

Wer diese Denkfehler erkennt, ist bereits einen entscheidenen Schritt weiter.

info@datenschutz-kroes.at  <=m https://datenschutz-kroes.at
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Was das Seminar “NIS2 -Kompakt”
konkret fur Sie leistet

‘ >
Diese praxisnahe Seminar verfolgt kein Ziel G
der vollstandigen Umsetzung von NIS2. Es schafft primar —

Orientierung, Klarheit und Entscheidungsfahigkeit.

Sie verstehen was NIS2 im Kern verlangt und was davon fur Ihr Unternehmen relevant
ist und was aktuell nicht prioritar ist. Das Seminar hilft, zwischen Pflicht, Erwartung

und sinnvoller Vorsorge zu unterscheiden.
@ Klarheit Gber Ihre Rolle als Geschaftsfihrung
NIS2 richtet sich ausdrucklich an die Unternehmensleitung. Im Seminar wird deutlich:
e welche Verantwortung tatsachlich bei Ihnen liegt

e wo Delegation sinnvoll ist
e und wo sie rechtlich oder organisatorisch endet

Einordnung statt Informationsflut

Realistische Einschatzung des eigenen Handlungsbedarfs

Q

Sie gewinnen:
e ein realistisches Bild Ihrer Ausgangslage
e Klarheit Uber typische Schwachstellen
e eine erste Priorisierung ohne Aktionismus.

@ Struktur fur die nachsten Schritte

Am Ende des Seminars wissen Sie:
e welche Fragen intern geklart werden mussen
e welche Themen extern begleitet werden sollten
e und wo es sinnvoll ist, tiefer einzusteigen

Was das Seminar bewusst nicht leistet:
Das Semnar ersetzt keine Rechtsberatung, keine technische Sicherheitsanalyse und keine
Standardlésungen. Das schutzt Sie vor falschen Erwartungen und vor unndétigen Aufwand.

info@datenschutz-kroes.at 4=m https://datenschutz-kroes.at
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Fur wen das Seminar “NIS2-Kompakt”
sinnvoll ist und fir wen nicht

4 Diese praxisnahe Seminar richtet sich primar an:

Geschaftsfuhrer, Vorstande & Entscheider
die Verantwortung tragen - auch fur digitale Risiken.

Unternehmem, die Klarheit wollen
statt sich allein durch widerspruchliche Informationen zu kampfen.

Organisationen, die NIS2 einordnen méchten
bevor Zeitdruck, externe Anforderungen oder operative Probleme entstehen.

Unternehmen mit IT-Abhangigkeiten
bei denen ein Systemausfall wirtschaftliche oder organisatorische Folgen hatte.

Entscheider, die fundierte nachste Schritte setzen wollen
ohne sofort in umfangreiche Projekte oder Malinahmen einzusteigen.

SO

»5» Diese praxisnahe Seminar ist nicht geeignet fur:

Personen, die eine vollstandige juristische Bewertung erwarten
(Einzelfallprufung optional im Anschluss moglich)

® Teilnehmer, die technische Sicherheitspriifungen oder Audits suchen
(Einzelfallprufung optional im Anschluss maéglich)

Unternehmen, die eine sofortige operative Umsetzung erwarten
(Einzelfallprufung optional im Anschluss maéglich)

@ Personen ohne Entscheidungsbefugnis

(da Inhalte auf Management-und Verantwortungsebene ansetzen)

info@datenschutz-kroes.at 4=m https://datenschutz-kroes.at
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Wenn Sie nach dem Lesen des Dokuments
das Gefuhl haben:

,Ich weif$ noch nicht alles -
aber ich weif$ nun viel
besser, welche Fragen ich

‘ stellen muss.”

Wenn Sie sich strukturiert mit NIS2 auseinandersetzen mochten,
bietet das Seminar einen geschutzten Rahmen flir genau diese Fragen.
In kleiner Runde, ohne Fachjargon und ohne Verkaufsagenda
geht es darum, Klarheit zu gewinnen und sinnvolle nachste Schritte abzuleiten.
Ob und in welchem Umfang Sie danach aktiv werden,
bleibt Ihre eigene unternehmerische Entscheidung.

CYBERSICHERHEIT -

*

flr mehr
Cybersicherheit
in der EU

* *.

@noss

Dann erfullt das Seminar
“NIS2 - Kompakt”
genau seinen Zweck.

*

inffo@datenschutz-kroes.at == https://datenschutz-kroes.at
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NIS2 strukturiert einordnen - im exklusiven
Entscheider-Seminar

Wenn Sie sich Klarheit verschaffen
mochten, bevor Zeitdruck oder externe
Anforderungen entstehen, finden Sie im

diesen NIS2-Seminar den passenden
Rahmen dafur.

Alexander Kroes
Grunder & Inhaber von Datenschuz Kroes

inffo@datenschutz-kroes.at == https://datenschutz-kroes.at
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